Lagarna bakom generna

- genetiska uppgifter och
det foranderliga europeiska
regelverket

MARJUT SALOKANNEL

Genetisk information ar kansligare an annan halsoinformation. Den kan avsl6ja en persons
slaktforhallanden, etniska ursprung och latenta sjukdomar, ocksa efter doden. Det gar inte
att effektivt anonymisera genetiska uppgifter och uppgifterna kan inte andras av personen
sjalv. Om genetiska uppgifter lacker ut kan det leda till att personen identifieras och even-
tuellt diskrimineras pa grund av exempelvis sjukdom, sjukdomsrisk eller etniskt ursprung.
Europeiska domstolen for de ménskliga rattigheterna och EU:s dataskyddslagstiftning kraver
hog skyddsniva for genetiska uppgifter. | var nationella lagstiftning ses genetiska uppgifter
antingen som en integrerad del av patientuppgifter eller som personuppgifter som harror fran
biobanksprover.

| artikeln betonas det att kraven pa 6ppenhet vid behandling av personuppgifter och underlat-
tad tillgang till rattigheter i EU:s allmanna dataskyddsforordning (GDPR) bor tillampas effektivt
vid behandling av genetiska uppagifter. Det ar viktigt for att de registrerade ska veta nar och
i vilket syfte deras uppgifter anvands och vilka rattigheter de har betraffande anvandningen
av dem. Dessutom maste de registrerades rattssakerhet starkas genom ytterligare skydds-
atgarder for behandlingen av genetiska uppgifter. Det kan till exempel vara en mojlighet
for de registrerade att forbjuda sekundar anvandning av genetiska uppgifter (opt-out) eller
alternativt en mojlighet att foreskriva att genetiska uppgifter som samlas in inom ramen for
halso- och sjukvard bara far anvandas for direkta terapeutiska andamal som rér personen sjalv.

Inledning

I slutet av 2022 6verldimnade regeringen
de sista propositionerna till riksdagen, som
skulle anpassa behandlingen av hélsouppgif-
ter till EU:s allménna dataskyddsforordning
(GDPR) (1) och ta hénsyn till de @ndringar
som vardreformen kridvde. En revidering av
biobankslagen (2) och en lag om behand-
ling av kunduppgifter inom social- och hal-
sovarden (3) antogs av riksdagen i februari
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2023, medan propositionen om en lag om
Genomcentret (4) forfoll. Ocksd EU haéller
for ndrvarande pa att infora en omfattande
datastrategi, med bland annat ett forslag om
ett europeiskt hdlsodataomrade (EHDS) (5). I
denna artikel analyseras det hur d&ndringarna
i var nationella lagstiftning om behandling
av genetiska uppgifter ska ses i forhallande
till de réttsliga forpliktelser som f6ljer av den
europeiska regleringen.

Inledningsvis undersoker jag de genetiska
uppgifternas sédrart ur ett réttsligt reglerings-
perspektiv, sérskilt mot bakgrund av konven-
tionerna om maénskliga rattigheter, rattspraxis
fran Europeiska domstolen for de méanskliga
réattigheterna, nedan Europadomstolen, och
EU:s dataskyddsbestimmelser. Jag kommer
sedan att analysera det nuvarande ldget inom

20

Finska Lékaresillskapets Handlingar



den nationella lagstiftningen i férhallande
till den bredare europeiska lagstiftning som
héller pa att ta form.

Genetiska uppagifters sarskilda
karaktar

Den tekniska utvecklingen har lett till en
explosiv okning i anvdndningen av gene-
tiska uppgifter inom vetenskaplig forskning,
hélso- och sjukvérd, likemedelsutveckling
och bekdampning av smittsamma sjukdomar,
nu senast covid-19-pandemin. Tack vare den
snabba tekniska utvecklingen far vi alltmer
information om hur ménniskors hilsa pé-
verkas av det genetiska arvet. Méanniskors
DNA anvinds ocksé i stor omfattning vid
identifiering av olycksoffer, kartlaggning av
slidktskap och bekdmpning av brott.

De expanderande mdjligheterna att ut-
nyttja genetiken har dock sina nackdelar:
en ménniska kan identifieras utifran sina
genetiska uppgifter ocksd nér direkta och
indirekta identifieringsuppgifter har avlidgs-
nats. Identifierbarheten géller inte bara per-
sonen sjalv utan ocksa slaktingar, inbegripet
slaktingar som personen inte nodvandigtvis
kénner till (6). Stora internationella genban-
ker mojliggor identifiering till och med pa
global niva.

Genetiska uppgifter kan darfor inte anony-
miseras pa ett effektivt sdtt, utan mojligheten
att identifiera individer maste alltid végas in.
Ju fler andra personuppgifter, bland annat
patientuppgifter, som kombineras, desto
storre dr mojligheten till identifiering ocksa i
frdga om pseudonymiserade uppgifter. I detta
sammanhang bor det betonas att pseudony-
miserade uppgifter alltid betraktas som per-
sonuppgifter enligt dataskyddsforordningen
(GDPR artikel 4.1.5).

Det faktum att genetisk information sam-
tidigt &r unik och kollektiv gor den till ett
sarskilt skyddsobjekt ocksd med avseende pa
integriteten och dataskyddet. Integritetsskyd-
det for genetiska uppgifter géller forutom
individen dven sldktingar i flera generationer
och eventuellt ocksa etnisk grupp och etniskt
ursprung. Om dessa uppgifter avslgjas, dr det
risk for att individen och gruppen utsitts for
diskriminering pé flera olika grunder (7). I
Finland kan detta komma fram till exem-
pel i behandlingsrekommendationer, om
de baserar sig pa analyser som gjorts med
finldndska, fortfarande relativt homogena
genetiska data.

Sardragen hos genetiska data och det
europeiska regelverket

Integritetsskyddet tryggas genom Europeiska
konventionen om skydd for de méanskliga rét-
tigheterna och de grundldggande friheterna,
aven kallad Europakonventionen, (artikel 8)
Enligt EU:s stadga om de grundldggande rat-
tigheterna har var och en ritt till fysisk och
mental integritet och inom medicinen ska
den berdrda personens fria och informerade
samtycke respekteras (artikel 3). Respekten
for privatlivet dr skyddad i artikel 7 i EU-
stadgan och i Finlands grundlag (10 §). I EU
ar dataskyddet en grundldggande rittighet
som atnjuter sdrskilt skydd (stadgan om de
grundlaggande rattigheterna, artikel 8). Nedan
bendmns skyddet av privatlivet inklusive da-
taskyddet integritetskydd.

I artikel 21 forbjuder stadgan om de grund-
laggande rattigheterna uttryckligen diskrimi-
nering pd grund av bland annat genetiska
sdrdrag och etniskt ursprung. Dessutom avser
Europaréddets konvention om biomedicin (8)
och dess tilldggsprotokoll om genetisk test-
ning for hdlsodndamal (9) sarskilt de ménsk-
liga réttigheterna i samband med behandling
av genetiska uppgifter inom biomedicin.

Inom hélso- och sjukvarden garanterar
integritetsskyddet konfidentialitet for patient-
uppgifter och for de genetiska uppgifter som
behandlas i det ssmmanhanget. Darfor maste
behandlingen av kinsliga personuppgifter,
sasom genetiska uppgifter, sett i ett integri-
tets- och dataskyddsperspektiv, granskas med
avseende pa de grundldggande fri- och rattig-
heterna och med beaktande ocksa av Euro-
padomstolens praxis. Domstolen betonar att
det inte kan uteslutas att skyddet av privatlivet
angdende genetiska uppgifter i framtiden kan
paverkas negativt pa nya sitt eller pé ett satt
som inte kan forutses i dag (10). Behandling av
genetiska uppgifter med Al &r ett bra exempel
pa en séddan utveckling.

Dérmed kan det anses att dataskyddet en-
ligt artikel 8 i stadgan om de grundldggande
réttigheterna medfor en positiv skyldighet for
medlemsstaterna att skydda konfidentialitet
for patientuppgifter (11). I malet Z mot Fin-
land konstaterar Europadomstolen féljande:
Respecting the confidentiality of health data
is a vital principle in the legal systems of all
the Contracting Parties to the Convention.
It is crucial not only to respect the sense of
privacy of a patient, but also to preserve his
or her confidence in the medical profession
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and in the health services in general. Without
such protection, those in need of medical as-
sistance may be deterred from revealing such
information of a personal and intimate nature
as may be necessary to receive appropriate
treatment, and even from seeking such treat-
ment, and thereby endangering their own
health and in case of transmissible diseases,
that of the community (12).

Det faktum att integritetsskyddet @ven har
en stark koppling till en persons sldktingar un-
derstryker i samband med genetiska uppgifter
dels integritetsskyddets centrala stéllning, dels
vikten av att skydda genetiska uppgifter ocksa
som en del av patientuppgifterna.

EU:s dataskyddsforordning och
genetiska uppgifter

I GDPR definieras genetiska uppgifter som
”alla personuppgifter som ror nedérvda el-
ler forviarvade genetiska kédnnetecken for en
fysisk person, vilka ger unik information om
denna fysiska persons fysiologi eller hélsa och
vilka framfor allt harror fran en analys av ett
biologiskt prov fran den fysiska personen i
fraga” (artikel 4.1.13).

Definitionen &r teknikneutral, vilket innebér
att exempelvis anteckningar i journalhand-
lingar om vissa genmutationer samt sekven-
serade genetiska radata betraktas som gene-
tiska uppgifter. Med avseende pd méanniskors
integritet och dataskydd ar det av relevans
att det i allménhet alltid, antingen direkt eller
indirekt, gar att identifiera en médnniska med
hjélp av genetiska uppgifter (GDPR, skal 26,
artikel 4.1.1). Ju fler data som finns tillgdngliga,
desto lattare dr det att identifiera individer,
och dérfor dr det mycket svart att anonymisera
till exempel longitudinella patientuppgifter.
Omvént kan man sédga att ju ovanligare drftlig
sjukdom det &r frdga om, desto mindre andra
data behovs for att identifiera personen.

Genetiska uppgifter &dr enligt dataskydds-
forordningen uppgifter i en sérskild kategori
av personuppgifter som det dr forbjudet att
behandla, om inte nadgon undantagsbestdm-
melse enligt artikel 9 i forordningen &r tillimp-
lig. Dessutom utgor behandling av genetiska
uppgifter oftast en sddan hog risk for fysiska
personers rittigheter och friheter som avses
i dataskyddsférordningens bestimmelser om
konsekvensbedomning avseende behandling
av sidrskilda kategorier av uppgifter, som
genetiska uppgifter och uppgifter om halsa, i
stor omfattning (artikel 35). Dessutom har de

nationella dataskyddsmyndigheterna utfiardat
sina egna bestammelser om de fall dar de
kréaver en konsekvensbedomning avseende
dataskyddet. Bestimmelserna har antagits av
Europeiska dataskyddsstyrelsen.

Enligt dataombudsmannen i Finland kravs

det en bedémning av konsekvenserna

avseende dataskyddet nar genetiska uppgifter

behandlas for minst ett av foljande andamal:

- genetiska uppgifter behandlas for att
beddma eller podngsatta en person

- genetiska uppgifter behandlas i
automatiserat beslutsfattande, med
rattsverkningar eller motsvarande
betydande konsekvenser

- genetiska uppgifter behandlas i samband
med systematisk dvervakning

- genetiska uppgifter behandlas i stor
omfattning

« genetiska data samordnas eller slas samman
till datahelheter

« genetiska uppgifter dom galler sérbara
registrerade behandlas

« isamband med anvandning eller
tilldmpning av nya tekniska och
organisatoriska l6sningar

- behandlingen av genetiska uppgifter
hindrar de registrerade fran att utéva en
rattighet eller att anvanda en tjanst.

https://tietosuoja.fi/sv/forteckningen-av-

konsekvensbedomning

Den risk for diskriminering som avslgjande av
genetiska uppgifter medfor f6r bade den regist-
rerade sjédlv och hans eller hennes sldktingar
ska beaktas vid en konsekvensbedomning an-
seende dataskyddet. Vid drftliga sjukdomar ar
risken uppenbar och kan leda till diskrimine-
ring exempelvis vid anstéllning eller mojlighet
att teckna forsdkring.

Fore behandling ska den personuppgifts-
ansvarige samrada med tillsynsmyndigheten
om en konsekvensbedomning avseende
dataskydd om det visar sig att behandlingen
skulle leda till en hog risk om inte den per-
sonuppgiftsansvarige vidtar atgirder for att
minska risken (GDPR, artikel 36.1). I detta
sammanhang har den danska datatillsynsmyn-
digheten lamnat in en anmaélan till polisen om
brott mot dataskyddsforordningen och &lagt
det danska genomcentret en administrativ pa-
foljdsavgift, eftersom genomcentret har inlett
behandlingen av genetiska uppgifter innan det
samratt med datatillsynsmyndigheten (13).

Dataskyddsforordningen ger den natio-
nella lagstiftaren mdgjlighet att utnyttja sitt
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handlingsutrymme vid behandling av ge-
netiska uppgifter, inbegripet begrdnsningar
i behandlingen (artikel 9.4). Det bor dock
noteras att Europadomstolens réttspraxis och
EU-stadgan om grundldggande rattigheter sét-
ter grénser for de nationella och europeiska
lagstiftarnas mojligheter att utnyttja hand-
lingsutrymmet. En saddan réttslig grund eller
lagstiftningsétgérd bor vara tydlig och precis
och dess tillampning bor vara férutsagbar for
personer som omfattas av den, i enlighet med
réattspraxis vid Europeiska unionens domstol
och Europadomstolen (GDPR, skl 41). Varje
begransning i utovandet av de grundldggande
réattigheterna ska enligt EU-stadgan vara nod-
vandig i forhéllande till ett godtagbart i mal i
ett demokratiskt samhille (artikel 52.1).

Finlands lagstiftning om genetiska
uppgifter

I Finland regleras genetiska uppgifter som en
del av patientuppgifter eller i samband med
biobankslagen. Vi har haft flera férslag om
att inrétta ett s& kallat nationellt genomcen-
trum, men jag gar inte ndrmare in pa dem héar
eftersom de inte har lett till nagra ytterligare
atgérder (3).

Behandlingen av genetiska uppgifter har
av tradition byggt péa frivilligt och informerat
samtycke, vilket bland annat krédvs enligt
Oviedokonventionen om biomedicin och
tillaggsprotokollen till den (8-9). Detta har
ocksa varit fallet hos oss. Till exempel de
genetiska uppgifter som lagras i studien Finn-
gen kommer fran biobanker, dir de i sin tur
samlats in antingen med brett samtycke eller
genom retroaktiv overforing av prover.

Merparten av biobankernas data har forts
over genom dessa retroaktiva overforingar
som inte har meddelats personerna sjilva,
utan endast tillkdnnagetts genom en tidnings-
annons med information om mg&jligheten att
forbjuda overforing av prover till biobanken.
Detta har skett trots att biobankslagen explicit
kréver att provgivarna ska informeras om upp-
giftsoverforingar (13 § 3 mom.). Information
via tidningsannons dr endast ett sekundart
medel. I samband med revideringen av bio-
bankslagen lyfte riksdagens grundlagsutskott
fram att skyddsatgarderna i sjdlva verket
ocksa ska skydda de registrerades rittigheter
och friheter (15).

I sitt yttrande om ett europeiskt hélsodata-
omrade uppmarksammade Europeiska data-
skyddsstyrelsen ocksé det faktum att den moj-

lighet som dataskyddsforordningen ger for att
avvika fran skyldigheten att informera den re-
gistrerade betriffande vetenskaplig forskning
och arkivering, dir personuppgifter samlas in
fran en annan kélla @n den registrerade, inte
per automatik kan tolkas som att det, dven for
stora forskningsprojekt, automatiskt réacker
med att gora basinformation om projektet
tillgdnglig pa den personuppgiftsansvariges
webbplats. I stéllet anser styrelsen att fragan
bor 6vervdgas fran fall till fall (16).

Biobankslagen maste darfor tillimpas sé att
utgédngspunkten for en retroaktiv overforing
av diagnostiska provsamlingar ska vara att
personen informeras i enlighet med artiklarna
12-14 i dataskyddsforordningen (15). Overlag
ar tidningsannonser inte ldngre ett modernt
informationsmedium. Sjukhusen och bio-
bankerna samlar under alla omsténdigheter
in tillhérande patientuppgifter i proverna
och kan diarmed informera provgivarna och
underrédtta dem om mdgjligheten att gora in-
vandningar, eftersom de i vilket fall som helst
behandlar unika personuppgifter. Tekniken
for att behandla genetiska uppgifter har gjort
enorma framsteg sedan 2013. Darfor dr det
sarskilt viktigt att provgivarna informeras om
de nya formerna av genomsekvensering, om
moijligheterna att utnyttja genetiska uppgifter
och om de risker som det innebér for indivi-
dens rittigheter.

I lagen om patientens stédllning och réttig-
heter ingér de huvudsakliga principerna for
behandling av journalhandlingar. Bestdm-
melserna giller ocksd genetiska uppgifter
som samlats in i samband med behandlingen.
Atkomsten till genetiska uppgifter i patientda-
tasystemet har begridnsats genom att uppgif-
terna har definierats som sarskilt skyddade
uppgifter. Enligt lagen om behandling av
kunduppgifter inom social- och héilsovarden
(26 §) ska anteckningar i journalhandlingar
i anslutning till medicinsk genetik och psy-
kiatri och anteckningar i journalhandlingar i
anslutning till motsvarande tjanster som kréa-
ver sdrskild konfidentialitet skyddas genom
en separat begidran om bekriftelse eller ett
motsvarande forfarande vid servicehdndel-
ser inom andra specialiteter eller tjinster d4n
medicinsk genetik och psykiatri. Narmare be-
stimmelser om patientuppgifter med sirskilt
skydd ingér i en forordning fran social- och
hélsovardsministeriet (26 §).

Datasdkerheten utgér en vésentlig del av
dataskyddet och behandlingen av hélsoupp-
gifter krédver i allt hogre grad behandling i en
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sluten teknisk driftmiljo, ddr endast data pa
aggregatniva kan tas ut. Det &r fallet med var
lag om sekundér anvdndning av personuppgif-
ter inom social- och hilsovarden och forslaget
till en férordning om ett europeiskt hilsoda-
taomrade. Att doma av regeringspropositio-
nen verkar lagen om sekundér anvéndning
normalt tilldimpas pa sekundér anvéndning
av uppgifter med sérskilt skydd, inbegripet
genetiska uppgifter, men trots det sa att an-
vandningen kraver separat bekriftelse (av den
behandlande ldkaren). Ddremot kriver inte
den reviderade biobankslagen nagon sluten
teknisk driftmiljo och forefaller rentav tillata
att identifierbara genetiska uppgifter limnas
ut frdn biobanken (28 § 2 mom.).

Om ratt att gora invandningar mot
behandling av personuppgifter samt
forbudsratt (opt-out)

I den reviderade biobankslagen (671/2023)
frangés samtycke som grund for behandling
av personuppgifter och ersétts med samtycke
till provtagning och 6verforing till en biobank.
Samtycket kan aterkallas innan provet har
lamnats ut till en biobank (12 §). Konven-
tionerna om maénskliga rittigheter och bio-
medicin och tillaggsprotokollet om gentester
utgér dock fran att samtycke nar som helst ska
kunna aterkallas (17). For att personuppgif-
ter ska kunna kopplas samman med ett prov
kravs det sdrskilt godkédnnande (14 §). Den
egentliga behandlingen av personuppgifter
ska ske direkt pa grundval av lag och provgi-
varens rittigheter ska regleras i enlighet med
dataskyddsforordningen.

I den reviderade lagen ingar provgivarens
mojlighet att i enlighet med artikel 21 i da-
taskyddsforordningen invdnda mot behand-
lingen av sina personuppgifter som ett slags
skyddsatgdrd. Enligt lagen far prover eller
tillhorande uppgifter, sdsom genetiska uppgif-
ter, inte ldngre anvéndas eller ldmnas ut for
biobanksforskning i frdga om de prover eller
uppgifter som ritten att gora invandningar gil-
ler (12 a §). Provgivaren dr skyldig att uppge
ett personligt skal till sina invdndningar.

P4 de genetiska uppgifter som lagras i
samband med sjukhusens patientuppgifter
tillimpas inte biobankslagen utan lagen om
patientens stédllning och rittigheter och lagen
om behandling av kunduppgifter inom social-
och hilsovarden, samt i friga om sekundér
anviandning lagen om sekundir anvénd-
ning av personuppgifter inom social- och

hilsovarden. DA kan den registrerade gora
invindningar mot sekunddr anvéndning av
genetiska uppgifter pa grundval av artikel 21
i dataskyddsforordningen. I Findatasystemet
kan de registrerade gora invindningar mot all
sekundédr anviandning via Findata genom att
ange ett personligt skal.

For att provgivarna ska kunna utova sin ratt
att gora invandningar i efterhand maéste de
veta vad deras prover anvénds till. De regist-
rerades ratt att fa veta for vilket &ndamal deras
personuppgifter anvidnds ingér i det relevanta
innehallet i dataskyddet. Dataskyddsforord-
ningen krdver att personen ges detaljerade
uppgifter om behandlingen av personuppgifter
i samband med provtagningen, innan per-
sonuppgifter samlas in fran personen forsta
gangen, det vill sdga i det har fallet innan
provet tas (artikel 12 och 13). Detta inbegriper
bland annat uppgifter om eventuell genomsek-
vensering av prover och fortsatt anvdndning
av genetiska uppgifter, inbegripet lagring och
utlaimnande av genetiska uppgifter till tredje
part, om dessa dr kénda vid den tidpunkten
(18). En liknande skyldighet att tillhandahéalla
information géller ocksa, med strikt begrin-
sade undantag, ndr personuppgifter samlas in
fran en annan killa dn provgivaren. Foljaktli-
gen maste provgivaren ha mojlighet att fa veta
till vem hans eller hennes genetiska uppgifter
kommer att ldmnas ut frdn en biobank. Den
som lamnar ut provet méste darfér ha mojlig-
het att fa veta till vem provgivarens genetiska
uppgifter ldmnas ut frdn biobanken (19).

Den danska datatillsynsmyndigheten har
prickat sjukvérdsregionen Sodra Jylland efter-
som regionen inte har informerat patienterna
tillrdckligt tydligt om att 6verblivet biologiskt
material fran diagnostiska prover overfors till
regionens biobank och att patienterna har ratt
att forbjuda att proven anvénds for nagot an-
nat dndamal dn behandlingen av dem sjélva.
Datatillsynsmyndigheten konstaterar explicit
att det inte rdcker med att hédnvisa till ett
allmént meddelande om skydd f6r personupp-
gifter som kan ldsas over en webblédnk, dven
om ldnken ger den nddvandiga informationen.
Dessutom ska det separat sdkerstéllas att
ocksa sérskilt utsatta patienter blir informe-
rade om hur deras prover och personuppgifter
anvidnds och om sina réttigheter avseende
anviandningen. Informationen maéaste ges pa
ett begripligt sétt (20).

Med avseende pa integritetsskyddet &r
det svart att se det som en tillfredsstdllande
lagstiftningslosning att det i samband med
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sekundér anvdndning av genetiska uppgifter
inte har inforts en forbudsritt (opt-out) som
fran fall till fall kan gélla olika anvdndnings-
sdtt utan sirskild motivering. Det dr proble-
matiskt att man ska behova avsloja nagot
personligt och kinsligt om sig sjidlv for att
kunna gora invindningar mot att en tredje
part anvinder kinslig information. Nar det
géller genetiska uppgifter dr ldget &nnu mer
problematiskt, eftersom en person eventuellt
ocksa maste avsldja uppgifter om andra.
De registrerades réttigheter skulle sdker-
stdllas béttre av en ritt att forbjuda sekundér
anvandning som ett medel for att trygga sjalv-
bestammanderétten. Det skulle ocksé ge storre
rattslig forutsebarhet och underlétta den per-
sonuppgiftsansvariges administrativa bérda.
Ocksa Europeiska kommissionens tidigare
dataskyddsmyndighet har i ett yttrande om
behandlingen av statistiska uppgifter konstate-
rat att mojligheten att gora undantag (opt-out)
uppfyller principen om uppgiftsminimering vid
behandling av personuppgifter (21).

Andamadlsbegriinsning vid behandling
av genetiska uppgifter och lagring av
genetiska uppgifter

Den bédrande principen i den allménna da-
taskyddsforordningen &r att anvidndningen
av personuppgifter ska vara beroende av &n-
damalet med behandlingen. Personuppgifter,
i detta fall genetiska uppgifter och uppgifter
om hiélsa, far bara samlas in for ett sarskilt
dndamal och far inte férvaras ldngre &n vad
som krdvs for att uppné dndamalet (artikel
5). Enligt Europadomstolen utgor redan
insamling och bevarande for framtiden av
genetiska data i en databas intrang i den en-
skildes personliga integritet (22). Vad géller
lagring av genetisk information dr det enligt
domstolen extra viktigt att noggrant ange hur
lange uppgifterna ska bevaras, eftersom biolo-
giska slaktingar paverkas ocksa efter att den
registrerade har avlidit.

Ocksa Europeiska kommissionens da-
taskyddsmyndighet har i sitt preliminéra
stdllningstagande om vetenskaplig forskning
konstaterat att dataskyddsforordningen fo-
refaller att motverka varaktig lagring av per-
sonuppgifter ocksa betriffande vetenskaplig
forskning eller arkivering (23).

Enligt lagen om patientens stédllning och
réttigheter ska de uppgifter som behovs for att
ordna, planera, tillhandahalla och f6lja upp
varden och behandlingen av en patient anteck-

nas i journalhandlingarna (12 §). Uppgifterna
innehaller ocksé information om eventuell ge-
netisk testning och testresultaten. Journalhand-
lingar samt prover innehéllande biologiskt
material som uppkommer vid forskning och
véard och modeller av organ ska forvaras den
tid som behdvs for att ordna och tillhandahalla
vard och behandling for patienten, behandla
eventuella ersdttningsansprak i anknytning till
varden och behandlingen och bedriva veten-
skaplig forskning. Journalhandlingar, prover
och modeller ska utplanas omedelbart nar
grunden for forvaring inte langre finns.

Om man vill féreskriva om forvaring av
journalhandlingar pa ett sdtt som avviker
fran lagen om patientens stéllning och rét-
tigheter, ska detta enligt grundlagsutskottet
gbras genom en bestdimmelse pa lagniva, inte
i en forordning av social- och hélsovardsmi-
nisteriet eller i en bilaga till en forordning.
Enligt utskottet méste forvaringen begridnsas
till vad som &r absolut nédvéandigt (24). Enligt
bilagan till den nya lagen om behandling av
kunduppgifter inom social- och hélsovarden
ska handlingar som é&r viktiga med tanke pa
medicinsk genetik bevaras permanent och
behovet av bevarande bedomas vart femte
ar. Dessa handlingar innehéaller genetiska
uppgifter som specificerar patienten. Ockséa
merparten av de Ovriga patientuppgifterna
omfattas av en mycket lang bevaringstid: tolv
ar efter att patienten har avlidit.

Syftet med de genetiska uppgifter som
samlas in inom héilso- och sjukvarden &r att
behandla patienten. For att uppna det syftet
dr det inte nddvéndigt att bevara de genetiska
uppgifterna for eftervérlden eller att bevara
andra patientuppgifter i tolv ar efter patientens
dod. Trots att genetiska uppgifter kan vara till
nytta aven for slaktingar for att diagnostisera
arftliga sjukdomar, ar det med tanke pa den
snabba tekniska utvecklingen och de sjun-
kande tekniska kostnaderna i vilket fall som
helst lampligt och rentav kostnadseffektivt
att vid behov gora ett separat gentest pa dem.
Det tar till exempel mycket plats och energi
att bevara data som innehéller helgenomsek-
vensering, och det dr dessutom kostsamt. Be-
varandetiderna bor saledes ses mot bakgrund
av om det for varden och behandlingen av
patienten och hans eller hennes slaktingar
verkligen d4r nodvandigt att bevara handlingar
inom medicinsk genetik for eftervéarlden. Detta
om man ser till de risker som det innebar for
de registrerades réttigheter och friheter, och
framfor allt riskerna for den personliga inte-
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griteten, integritetsskyddet och dataskyddet
samt beaktar att dessa personer och deras
avkomlingar utsétts for diskriminering.

Hur Danmark har reglerat anvandning
av genetiska uppgifter

Som jamforelse &r det intressant att titta nér-
mare pd den danska lagstiftningen om det
nationella genomcentret och behandlingen
av hilsodata. Patienten har enligt dansk
hélso- och sjukvérdslagstiftning sjalvbestam-
manderiétt i anvdndningen av biologiskt ma-
terial och genetiska uppgifter. Patienten kan
meddela att det biologiska material som tas
fran honom eller henne eller en genetisk
analys av ett biobanksprov i samband med
vard eller behandling bara far anvindas for
direkta dndamal inom ramen for vard och
behandling. Patientens anmélan registreras i
viavnadsregistret och anmélan kan aterkallas
nér som helst (Sundhedslov, 29 §). Patienten
ska informeras om dessa réttigheter innan
samtycke begirs for behandling som kraver
genetisk analys (Sundhedslov, 29 a §).

Patienten har ocksa ritt att ndr som helst
begira att det biologiska material som tagits
fran honom eller henne vid behandling eller
vard forstors. Provtagaren eller den part som
forvaltningen av provet har 6verforts till ska
ocksa informera de eventuella tredje parter
som provet har 6verforts till om en saddan be-
géran. I vissa fall som anges nérmare i lagen
och som é&r av allmént eller privat intresse
behdver en begédran om utplaning inte bifallas
(Sundhedslov, 33 §).

Enligt den danska lagen om vetenskapsetisk
behandling av halsovetenskapliga forsknings-
projekt och hélsodatavetenskapliga forsk-
ningsprojekt krivs det informerat samtycke
till att ett biologiskt prov tas for lagring i en
forskningsbiobank. Enligt lagen kan sam-
tycket aterkallas néar som helst. Lagen kréaver
att en etisk bedomning gors och stéller ocksa
en del andra krav for forskningsprojekt som
innehéller gendata. Detsamma géller nér data
fran biobanksprover och bilddiagnostiska un-
dersokningar anvands i forskning, till skillnad
frén traditionell registerforskning.

Behandling av genetiska uppgifter
inom det europeiska dataomradet

Nir vi reflekterar 6ver hur behandlingen av
genetiska uppgifter bor regleras maéste vi ta
hénsyn till den foreslagna férordningen om

ett europeiskt hdlsodataomrade (EHDS), som
innebar en skyldighet for datainnehavarna
att ge tillgéng till bland annat en mycket om-
fattande sekundér behandling av genetiska
uppgifter inom EES och i tredjeldnder inom
ramen for dataskyddsforordningen. Forslaget
om EHDS omfattar biobanksprover och gene-
tiska uppgifter samt andra elektroniska upp-
gifter om hilsa. Rackvidden for de foreslagna
anvandningssétten dr omfattande: utover an-
viandningssatten enligt lagen om sekundér an-
viandning av personuppgifter inom social- och
hélsovarden innefattar forslaget anvindning
av hilsodata for utbildning, testning och utvér-
dering av algoritmer. Tillimpningar baserade
pa artificiell intelligens bér bland annat avse
medicintekniska produkter, Al-system och e-
hélsoapplikationer, som bidrar till folkhélsan
eller den sociala tryggheten eller sékerstaller
en hog kvalitets- och sékerhetsniva for hélso-
och sjukvard, likemedel eller medicintekniska
produkter. Anvindning av hélsodata for indi-
vidanpassade medicinska behov dr ocksé ett
sarskilt angivet anvdndningssitt.

Nar allménintresse och nationell ratt ar
den rattsliga grunden for behandlingen, ska
aven den sekundira behandlingen ske enligt
nationell rdtt och med beaktande av kraven i
forslaget till EHDS. Naér ett beréttigat intresse
enligt dataskyddsforordningen ddremot &r den
réttsliga grunden f6r behandlingen, &sidosétter
det enligt forslaget till och med det samtycke
som krévs pa nationell niva, och en fortsatt be-
handling dr maéijlig direkt utifran férordningen.
Ett beréttigat intresse dr vanligen kriteriet for
behandlingen nér den sker i kommersiellt
syfte. All behandling av personuppgifter ska
enbart vara mojlig med anonymiserad eller
pseudonymiserad information och ske i en
sluten teknisk driftmiljo.

Omfattande sekundér anvindning av hélso-
uppgifter dar dock inte mojlig for alla &ndamal,
utan EHDS forslaget forbjuder sdédan anvénd-
ning som &r till stor skada for de registrerade
eller for samhéllet. Det gar inte att fa tillstand
for att anvdanda halsouppgifter for foljande
dndamal:
1.Fatta beslut som dr till nackdel f6r en fysisk

person pé grundval av dennes e-hélsodata.

For att kunna betraktas som ”beslut” maste

de fa rattsverkningar eller pa liknande sétt

vasentligt paverka dessa fysiska personer.
2.Fatta beslut avseende en eller flera fysiska
personer for att utesluta dem fran férméanen
av ett forsdkringsavtal eller for att dndra
deras avgifter och forsdkringspremier.
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3.Reklam eller marknadsforing riktad till hilso-
och sjukvardspersonal, hilso- och sjukvards-
organisationer eller fysiska personer.

4.Ge tillgang till eller pad annat sitt gora e-
hélsodata tillgangliga for tredje parter som
inte anges i datatillstandet.

5.Utveckling av produkter eller tjdnster som
kan skada enskilda personer och samhél-
len i stort, inklusive men inte begrénsat till
olaglig narkotika, alkoholhaltiga drycker,
tobaksvaror eller varor eller tjanster som &r
utformade eller modifierade pé ett sdédant sétt
att de strider mot allmén ordning eller moral.

Med undantag for den sista punkten &r de for-
bjudna anvindningsdndamalen relativt tydliga
och genomforbara. Forbudet mot att anvdanda
hélsouppgifter for att utveckla produkter och
tjdnster som skadar enskilda personer och
samhallet &r positivt, men det sétter i sin mang-
tydlighet press pa tillstandsmyndigheten och
forutsétter en oberoende etisk eller liknande
beddémning.

Sett ur finldndsk synvinkel &r det till fordel
att tanka pa att den redan nu géllande EU- da-
taforvaltningsakten (25) uppmanar offentliga
myndigheter att i sin avgiftspolitik infora inci-
tament for vidareutnyttjande av data for andra
an kommersiella andamal, exempelvis veten-
skapliga undersokningar. Enligt rattsakten far
offentliga myndigheter gora data tillgédngliga
till reducerat pris eller kostnadsfritt, sarskilt for
sma och medelstora foretag, uppstartféretag,
civilsamhallsaktérer och utbildningsinstitu-
tioner (artikel 6.4). Dataforvaltningsakten
kommer att tillimpas ocksé i kompletterande
syfte tillsammans med EHDS.

Bestammelserna om ett europeiskt hil-
sodataomrade kommer forhoppningsvis att
underldtta multinationella forskningsprojekt
och oOka réttssikerheten i behandlingen av
data. Bestdmmelserna om sekundér anvidnd-
ning bor dock ta hénsyn till patienternas och
andra registrerades réttigheter i enlighet med
Europeiska konventionen om skydd for de
miénskliga réttigheterna (Europakonventio-
nen) och EU:s stadga om de grundldggande
réttigheterna. Forslaget till EHDS kan dock
komma att &ndras under forhandlingarna mel-
lan EU:s institutioner.

Avslutningsvis

Den finldndska lagstiftningen om behandling
av genetiska uppgifter &r stadd i fordndring.
Konfidentialiteten for patientuppgifter, inbe-

gripet sdrskilt skydd for genetiska uppgifter
som en del av patientuppgifter, bor finnas
kvar. Dessutom bor konfidentialiteten for ge-
netiska uppgifter och vardrelationer sidkerstél-
las genom att patienten ges rétt att bestimma
att genetiska uppgifter bara far anviandas for
dndamal som har direkt samband med hans
eller hennes vard och behandling - som i den
danska modellen. Det skulle utesluta omfat-
tande sekundér anvandning och stérka patien-
tens i ovrigt obefintliga rétt att bestimma Gver
information om sig sjélv. Ett annat alternativ
ar att inféra mojligheter till undantag (opt-out)
for olika eller alla sekundédra anvéndnings-
satt. Lagringen av genetiska uppgifter bor be-
gransas till vad som dr nodvandigt i enlighet
med riktlinjerna fran riksdagens grundlags-
utskott. I skyddet for genetiska uppgifter far
respekten foér ménniskovérdet, respekten for
manniskans integritet och férbudet mot dis-
kriminering en framtrddande roll vid sidan av
integritets- och dataskyddet, och dr dessutom
forpliktande for den finldndska lagstiftaren.

Oversittning: Margareta Gustafsson

Marjut Salokannel
marjut.salokannel@helsinki.fi
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The laws behind the genes — genetic data and the changing legislative framework

Genetic data is more sensitive than other types of health data. It can identify the persons themselves as
well as their relatives and possibly also their ethnic background. It can reveal hereditary diseases. Genetic
data is also unique to an individual as it cannot be altered and its anonymisation is not possible. EU
legislators and the European Court of Human Rights require a high level of protection for genetic data.
Any processing of genetic data should be subject to the individual’s control, and robust organizational
and technological safeguards are necessary. In operationalizing new Finnish legislation these matters
should also be taken into consideration.
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